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Descubre consejos y cur|05|dades
mientras juegas y pintas

T 5 #Q_uédateEnCasa #TodoSaldréBien
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Este libro de actividades pertenece a

y tengo anos.

Ninos, ninas y adolescentes necesitan estos dias
de confinamiento mas que nunca, opciones
saludables de entretenimiento que puedan

desarrollar desde casa. En casos como estos, la
tecnologia y los recursos relacionados con ella,
que fomentan todo tipo de destrezas, pueden ser
grandes aliados siempre que ofrezcamos a los
menores contenidos positivos y de calidad.

Por ello, la Policia Local de Salamanca a través del
grupo Policias 3.0, con el apoyo institucional del
Instituto Nacional de Ciberseguridad (INCIBE) y la
Fundacion Salamanca Ciudad de Culturay
Saberes, ha recopilado en un “Libro de
actividades” recursos divertidos para que tanto
ninos/as como jovenes puedan divertirse
mientras aprenden a usar internet con seguridad.

iQué comience la aventura!
+d Ayuntamiento \g

Al de Salamanca Salamanca
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Por haber pasado el primer “Estado de Alarma”
por el Coronavirus en casa con buena actitud
y una gran sonrisa.
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'ﬁ'__-‘ Rueda de if ﬂ :f
Nuestra familia favorita se ha despertado esta mafiana con un problema entre manos. Al

parecer, alguien ha secuestrado sus dispositivos y deben resolver una serie de “enigmas, en
forma de mensajes cifrados para recuperar su control.”

Los mensajes han llegado por distintas vias: por correo electronico, por SMS y a través de una
app de mensajeria instantanea.

Para completar, estos acertijos ponemos a tu disposicion el siguiente recurso: la “Rueda de
cifrado”.

Utilizala para descifrar los mensajes que han recibido los miembros de la familia Cibernauta y
compartelo con otros usuarios para intercambiar mensajes cifrados y afiadir un nivel mas de
seguridad a tus comunicaciones.

iA qué esperas?
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“El correo sin sentido”

Para descifrar este mensaje, deberas utilizar el Cifrado César, también conocido como cifrado por
desplazamiento o cédigo de César, una de las técnicas de cifrado mas simples y mas usadas.

Cuando lo descifres, trata de contestar a la pregunta y compartela con el resto de ciberusuarios a través
de las redes sociales de la OSI con #RuedaCifradoOSl.

Email APP

- ¢Xpvg zmv gv xjiomvnziv dinzbpmv yzg kvymz yz gv avhdgdv:
Xdwzmivpov zi gv cdnojmdv “Piv xjiomvnziv avxdg ckzmj

- Xpviovn xpziovn xjhkmjhzodyvn?"?

Gira la rueda naranja hasta que las pestafias amarillas estén
posicionadas, (la 1° pestafla debera estar en tu letra, la
siguiente te indicara cual es la letra cifrada.)
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https://www.osi.es/es/actualidad/historias-reales/2019/02/13/una-contrasena-facil-pero-cuantas-cuentas-comprometidas
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“El sms con garabatos”

Para descifrar este mensaje, deberas utilizar el Cifrado mediante simbolos, un cifrado por sustitucion
simple que cambia las letras por simbolo. En este caso, Jeroglificos egipcios.

Cuando lo descifres, trata de contestar a la pregunta y compartela con el resto de ciberusuarios a través
de las redes sociales de la OSI con #RuedaCifradoOSl.

Utilizaremos el
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3.2 o Aimbalas
Gira la rueda verde hasta hacer coincidir la A del abecedario con el 1er
jeroglifico egipcio (el pajaro), una vez lo tengas solo tendras que buscar

el simbolo que hay encima de su letra para descifrar el cédigo.
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https://www.osi.es/es/actualidad/historias-reales/2019/03/27/un-doble-en-la-red

Ruedade Gifrado.

“Un mensaje numérico”

Para descifrar este mensaje, deberas utilizar el Cifrado numérico “Polibio”. Se trata de un algoritmo
trivial, donde cada letra del alfabeto es reemplazada por las coordenadas de su posiciéon en un cuadrado.
Es un caso particular de transposicion mono-alfabética.
Cuando lo descifres, trata de contestar a la pregunta y compartela con el resto de ciberusuarios a través
de las redes sociales de la OSI con #RuedaCifradoOSl.

u Utilizaremos el
L

¢31151123514451 233351541441 14
41 512411221433 11444451 2215 34
1472

18:40

C%@Zado numéhico “Polibic”

Gira la rueda verde hasta hacer coincidir |la ventana troquelada con el
n° superior, una vez estés en tu bloque busca la letra que se enconde
bajo el nimero.
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https://www.osi.es/es/campanas/compras-seguras-online/metodos-pago-seguro

Para construir |a rueda de cifrado necesitaremos:

1-Tijeras de punta fina o un “ctter”.
2-Sujetadores de papel o remache.

ilmprimir estas hojas”, seguir las instrucciones para montarlo y empezar a jugar!

Recortar (olocacidn de los circulos Sujetadores de papel/remache

Sigue la linea continua para recortar los 3 circulos, Una vez tengas los circulos recortados, Una vez tengas los 3 circulos recortados,
después sigue todas las lineas continuas que veas  deberas seguir este orden para colocarlos:  deberas unirlos entre si mediante el circulo

y recortalas. En el circulo n°3 tendras que recortar n°1 como base, luego el n°2 y finalmente  central. Usa un sujetador de papel, remache o
también la ventana central. el n°3. similar para que gire.
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Rueda de Cifrado

4’ Mantén tu informacion segura
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*Cuanto mas gramaje tenga el papel mas consistencia tendra tu rueda,



(rea tu propia “Rueda de cifrado”

Como habras visto, con estas ideas puedes crear tu propia rueda de cifrado.

Asi que te animamos a inventar tu propio alfabeto, ya sea intercambiando el orden de las letras o creando tus
propios simbolos para cada letra.
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Papelera de reuclaje |

de consejos
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Mediante este recurso tendras a tu alcance varios consejos Utiles sobre el reciclado de
dispositivos y la eliminacion segura de informacién con los que proteger tu privacidad.

iElige la que mas te guste y ponla en tu escritorio!

ilmprime las siguientes hojas y sigue las instrucciones para montar las papeleras!

Para construir a papelera de reciclaje necesitaremos:

1-Tijeras de punta fina o un “cuter”.
2-Pegamento

: " El pegamento

S0 lalineacontinua % lalineadiscontinua
Sigue la linea continua para Es por donde plegaras los Unta pegamento en la pestafa
obtener la papelera. lados, la base y la pestafia. que hemos coloreado en amarillo,

. ite servira para cerrar la papeleral

Monta tu papelera jen 4 pasos! b o
W% Solapasinferiores

Sigue el dibujo inferior para saber el
orden de las solapas, y consigue un
cierre perfecto en tu papelera.
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Es un juego de 2 a 4 jugadores

alalal,

Aprende sobre ciberseguridad con
este juego de cartas y descubre
cudles son las principales amenazas
y defensas a las que estamos
expuestos.

- = el ||
L @ ”_ICIbE / TU AYUDA EN
GOBIERNO MIMISTERIO
GHL T DEESPANA  DEASUNTOS ECONOMICOS < — CIBERSEGURIDAD
a a ¥ TRANSFORMACION DIGITAL
INSTITUTO NACIONAL-DE CIBERSEGURIDAD






MONTAR LA CAJA 2 DE 2

SICIE EI POSN O POSHN MD
SICUE E FHoU M FHoU

Para montar la caja* que contendra el juego de cartas necesitaremos:
1-Tijeras de punta fina o cuter.
2-Pegamento.

RITO IE V DIECONRN
MONTHJE Y PLEGRDU

LA Linea contivun  3<———— €) Epecamento [ =[]
Sigue la linea continua para obtener el Unta pegamento en la pestafia
troquel completo de la tapa. que hemos coloreado en amarillo,

= ite servira para cerrar la tapal
. LA LiNER DISCONTINUA [ - - - - - - :

Es por donde plegaras la tapa deslizante.

*Cuanto mas gramaje tenga el papel mas consistencia tendra tu caja



COMO DOBLAR LAS INSTRUCCIONES

Para montar las intrucciones necesitaremos:
1-Tijeras para recortar el sobrante en la parte superior e inferior del folio.
2-Pegamento para plegar ambas mitades.

W v

1? Sigue la linea discontinua para 2° Sigue la linea discontinua para 3° Sigue la linea discontinua para
doblar el folio por la mitad (unta doblar la primera parte hacia doblar la dUltima parte hacia
pegamento entre ambas mitades). dentro y la dltima hacia atras. dentro.

| s DATOS BLINDADGS

LL

4° Por ultimo dobla la parte superior dejando la portada por delante
y tendras las intrucciones plegadas en su orden de lectura. Por un
lado podras leer la parte amarilla “Instrucciones, preparacion y
objetiva” y al dar la vuelta leeras la parte azul “Mecanica del juego”,

COMO DOBLAR LAS CARTAS

Para montar las cartas necesitaremos:
1-Tijeras de punta fina o cuter.
2-Pegamento.

LA LINER CONTINUR  3<
Sigue la linea continua para cortar las cartas.

LA LINEA DISCONTINUA m ______

Es por donde plegaras las cartas para unir
ambas partes.

|
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MECANICA
Fases del juego

Cada jugador deberd comenzar con 1 carta de servicio
frente a él (a la vista del resto de jugadores), y 3 cartas en su
mano.

Tras barajar el mazo de cartas, comenzard la partida el

jugador a la derecha del que haya barajado o ganado la

Ultima partida.

En tu turno solo podras realizar una de estas acciones:
Jugar una carta de tu mano y robar una del mazo.
Descartar una carta, robar otra del mazo y jugar una
carta o pasar turno.

@ No puedes pasar turno sin haberte descartado y robado 1
carta, y cuando el mazo de cartas se termine, se barajard el de
descartes y se volverdn a utilizar.

de tus rivales o las de defensa sobre tu propio r

Juega las cartas de amenaza sobre los servicios H__
servicio para protegerlo.

|

| Para amenazar o defender un servicio,
la carta a utilizar debe pertenecer a la
categoria de ese servicio.

Cuando ataques a un jugador, la
carta de amenaza se pondra bajo
el servicio de ese jugador.

Si recibe dos cartas de amenaza,
serd eliminado.

= 3
v‘"' poco FIABL

Para defenderte puedes jugar cartas de defen- oﬂ
sa del tipo de ese mismo servicio. Al jugaruna
carta de defensa, eliminards una carta de 3

&8

amenaza. De igual modo, puedes colocar
cartas de defensa de forma preventiva sobre
tu servicio (hasta un maximo de 2).

==

V)

E . Perorecuerda, si un servicio tuviese 2 cartas de
u = o amenaza sobre él, el jugador serd eliminado.

iAdemds, dispondrds de cartas de evento que
pueden dar un giro de 180° a la partida! Son escasas

y una vez que las utilices, volveran al mazo de
descartes, asi que juégalas con cabeza.

DATOS BLINDADOS

EL JUEGD DE LR 0S|

Atodos nos gusta navegar por Internet y disfrutar de todos sus
servicios, ;verdad? Pero ten cuidado, bajo la superficie se
esconden algunos riesgos y amenazas que pretenden hacerse
con nuestros datos. Por suerte, no estamos indefensos y
contamos con varias defensas con las que protegerlos.

Aprende sobre ciberseguridad con este juego de cartas vy
descubre cudles son las principales amenazas a las que
estamos expuestos, asi como las defensas de las que dispone-
mos para blindar nuestros datos.

jMUCHA SUERTE!

INSTRUCCIONES DE JUEGO

Es un juego de 2 a 4 jugadores 8 e 9 S:'

x4 Cartas de servicios: X16 Cartas de amenaza:
x1 Red social x4 Amenaza a red social
x1 Compras online x4 Amenaza a compras online
x1 Correo electrénico x4 Amenaza al correo electrénico
x1 Navegador x4 Amenaza al navegador

x4 Cartas de evento: x16 Cartas de defensa:
x1 Carta de hacker x4 Defensa a red social
x1 Carta de ransomware x4 Defensa a compras online
x1 Carta de botnet x4 Defensa a correo electrénic
x1 Carta de la OSI x4 Defensa al navegador

El juego contiene un mazo de 40 cartas

PREPARACION
Baraja y reparte los servicios
Baraja las 4 cartas de servicios y reparte una a cada

jugador. Si sobran cartas puedes devolverlas a la caja. o
Luego, baraja el resto de cartas de amenaza, defensa _ i
evento, todas juntas, y reparte 3 cartas a cada ge :

jugador (nunca podras tener mas de 3 cartas en tu
mano).

Coloca el resto de cartas en el

centro de la mesa (bocabajo), al
alcance de todos los jugadores.
Al lado se iran dejando las cartas
descartadas.

Una vez se termine el mazo de
cartas nuevas, se barajard el
mazo de descartes y volveran a
utilizarse como nuevas cartas.

OBJETIVO

Mantén tu servicio protegido

El objetivo de cada jugador es
mantener su servicio protegido y
ser el ultimo que quede en pie.
Mientras dure la partida, cada
jugador deberd atacar el servi-
cio de sus contrincantes vy
defender el suyo con las cartas
de amenaza y defensa que
encuentre en la baraja.

EJEMPLO DE LR PARTIDA

Miguel, Ana vy Rubén estan
jugando al juego.

Miguel tiene la carta de correo
electrénico, y sobre ella tiene una
carta de amenaza. Como es su
turno, juega una carta de defensa
del mismo tipo que su servicio para
eliminar la carta de amenaza, y con
ello, ambas cartas van al mazo de
descartes (carta de defensa y de
amenaza).

Roba una carta y termina su turno.

A continuacion es el turno de Ana,
que juega una carta de amenaza de
correo electronico contra Miguel.
Roba una carta y termina su turno.

Finalmente, Rubén decide jugar
también una carta de amenaza
sobre la carta de Miguel, quedando
este eliminado de la partida al no
disponer de ninguna defensa por
carta de evento.
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Te pudo el morbo y has
acabado compartiendo
una noticia falsa en tu red
social. Tu credibilidad ha
bajado y has alimentado la
desinformacidn en las
redes.
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¢Es tu hermano gemelo
en la Red o es que te han
robado la identidad? Has
encontrado un perfil con
tu misma informacion y
fotos que esta tratando
de hacerse pasar por ti.
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Intentas acceder a tu
cuenta y nada, (Han
debido robartela!
Quizds no utilizaste una
contrasefia lo
suficientemente robusta.
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Tu contrasena es
inquebrantable,

10 digitos alfanuméricos,
mayusculas, mindsculas,
simbolos y encima esta
basada en una frase de
tu libro preferido.
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Subes a las redes todo
tipo de informacion sin
control: lo que compras,
tus dltimas vacaciones,
fotos con tus amigos, tu
mascota. en el
bano...;No te preocupa
tu privacidad?

Madie que no quieras
puede acceder a
ninguna de tus redes
sociales. Tus fotosy
posts estdn a salvo de
miradas indiscretas.
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Tienes un filtro de
usuarios propio: o
conoces a la persona o
te aseguras de que es un
usuario fiable, si no, no
lo aceptas.

G-

s incibe

INSTETUTO NACIONAL DE CIRERSEGURIDAD

’
:® ios,
CIBERSEGURIDAD

Oficna
w R Inteenauta

Aplicas el sentido comiin
a todas tus publicaciones.
Mo buscas desinformar
ni provocar, solo
compartiry ser
constructivo en la Red.
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Un usuario andnimo dice
que puede venderte ese
mavil de dltima generacion
a un precio de escandalo.
Solo debes acceder a su
web y realizar el pago por
transferencia bancaria.
Qué podria salir mal?
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Has recibido un email con
un enlace a un chollazo en
una tienda online muy
conocida. Sin embargo, al
entrar en la web tienes
que volver a ingresar tus
datos v |a pdgina estd

desactualizada.
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{Qué es esto? Un pop-up
acaba de aparecer con un
cheque regalo de 100€
para tu tienda favorita.
Parece que solo debes
hacer clic, registrarte y
contestar a varias

preguntas personales.

éUna web sin “https"?
Mo, gracias. Eres muy
cuidadoso en tus clics y
te preocupa acabar en
una web poco segura.
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Tras mucho buscar,
encuentras las zapatillas
que querias a un precio

inmejorable. Sin embargo,
no conoces laweb vy el
método de pago es a
través de servicios de

transferencia instantdnea.

online, mejor que sea un

aparece siempre un sello

Ya que vas a comprar

sitio de confianza. Por
ello, te aseguras de que

de confianza en la
pagina que visitas.

OSl}
s

MNunca esta de mas echar
un vistazo a los
comentarios. Antes de
comprar revisas los
analisis de otros
compradores y la
reputacidn de la
tienda/vendedor.
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Mo hay nada como dar el
dinero en mano, pero en
Internet prefieres recurrira
plataformas de pago
seguras para evitar fraudes
al hacer tus compras
online.
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Un contacto desconocido
te ha escrito un email
pidiéndote dinero a cambio
de no publicar fotos y
videos comprometidos de
tu persona, Tienes 24
horas para hacerle el pago.
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Un correo electrénico
sospechoso te pide que
descargues un archivo si
quieres ver tus fotos del
ultimo verano. Curioso,
ya que este verano no
saliste de casa.

AMENAZA AL CORRED ELECTRONICO

Tu contrasena es
inquebrantable,

10 digitos alfanuméricos,
mayusculas, mindsculas,
simbolos y encima esta
basada en una frase de
tu libro preferido.

@

— DEFENSA AL CORRED ELECTRONICO

La informacién que
envias puede ser muy
personal. Para evitar que
terceros se hagan con
ella te gusta cifrarlay
proteger tu privacidad.

_@nﬁ’msn AL CORREO ELECTRONICO 0
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Tu bandeja de correo estd
hasta arriba de correos
electrdnicos basura.
Cientos de emails con
ofertas y publicidad que
no quieres han acabado
por inundar tu correo

@ electronico.
AMENAZA AL CORREQ ELECTRONICO

Un principe nigeriano te
ha escrito un correo
rogandote que le hagas
una transferencia de
100€ para desbloguear
su gran fortuna.

Te enviara 3000€ como

@ pago por el favor.
AMENAZA AL CORRED ELECTRONICO

Una medida extra de
seguridad no viene mal.
Aplicas la doble
verificacion para evitar
que se hagan con tu
cuenta de correo.

DEFEHSN AL CORRED ELECTRONICO 0

Tu bandeja de correo estd
limpia y organizada.
Mada de correos basura
ni spam, ya que tienes un
filtro que impide que
lleguen a la bandeja.

A I@DEFEHSR AL CORREO ELECTRONICO
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ADWARE B |

Entras a Internet para
comprar unas entradas de
cine, pero con cada clic
tienes que cerrar 30 4
ventanas de anuncios.
A este paso llego a mitad
de pelicula!

Solo con ver tu historial ya
puedes hacerte una idea
de qué tipo de usuario
eres y qué tipo de
servicios te gusta
consumir. Imagina que
esta informacidn acabase
en malas manos.

AMENRZA AL NAVEGADOR

Un navegador
actualizado siempre es
mds seguro.
Cada vez que hay una
nueva actualizacion la
instalas, asi evitas que
exploten sus posibles

Te gusta navegary no
dejar huella. Cada vez
que terminas de surfear
por Internet, borras tu
historial y las cookies
para evitar que caigan en
malas manos.

DEFENSA DEL NAVEGRDOR
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Las cookies de tu
navegador valen una
fortuna para algunas
empresas. Con ellas

pueden saber mucho de ti.

Quizds debas borrarlas o no
aceptarlas de vez en

cuando, ;no?

Llevas un rato navegando
y tu equipo va cada vez
mds lento. Algunas webs
tardan mucho en cargar y
tu grafica de rendimiento

esta por las nubes.
¢Estardn usando mi
equipo?

AMENAZA AL NAVEGADOR

Cuando navegas y
quieres hacer una
compra online, acceder a
tu banco o utilizar otros
servicios mds personales,
siempre recurres al
modo incégnito para no
dejar rastro.

Los add-ons y los plugins
son muy utiles y seguros
si sabes utilizarlos. Has
instalado algunos que te
evitan scripts maliciosos,
anuncios y pop-ups
molestos.

DEFENSRA DEL NAVEGROOR o
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Eres un influencer y los likes
son el aire que respiras.
:Qué pasaria si otra persona
tuviese el control de ellas?

6070} 503

Te encanta comprar cosas
online y te tiras a las ofertas.
Pero, imucho ojo!, si algo

es gratis, el producto
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La OSl, canal especializado
en ciudadanos de INCIBE,
pone a tu disposicién todos
sus recursos sobre buenas
prdcticas de ciberseguridad.

Esta carta puede ser
utilizada por el jugador
para proteger su servicio
en cualguier momento

de la partida.

¥ oy | Oicina
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puedes ser tii.

Mandas y recibes cientos
de emails diarlamente,

¢Se te colard algtin
correo fraudulento?

PROTEGE TU SERVICIO
DE RMENRZRAS EN INTERNET

Eres un surfero de la Red.
Pasas el dia navegando por
webs de todo tipo y te
conoces todos los rincones
de Internet. O eso crees.

PROTEGE TU SERVICIO
DE AMENRZRS EN INTERNET
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Esta carta solo puede ser
utilizada en tu turno y te
permite reemplazar tus cartas
(servicio, amenaza, defensa y
las cartas de tu mano).

Esta carta reemplaza tu partida
con otro jugador (el que tu quieras).

Esta carta solo puede ser
utilizada en tu turno y obliga
a todos los jugadores a
cambiar la carta de servicio
con el jugador de tu derecha.

Esta carta transfiere el estado en el
que se encuentre la carta de servicio.
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hay gran

cantidad de
informacion y
recursos (cursos, guias,
juegos, herramientas)
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Instalar
un antivirus |

y actualizarlo.
Descargar apps |
con ellos |

solo desde la tienda
que tengas [telé
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oficial con ayuda de {dice
tus padres. Siempre

¢‘,Como jugar? (por turnos, en parejas o en pequefos grupos)

1. Introduce los dedos en el "comecocos" (pulgar e indice de cada mano).

2. Abrelo y ciérralo alternativamente tantas veces como quieras. Puedes pedir a tu compafiero/a que
diga un numero, que sera el numero de veces que abras y cierres el comecocos.

3. Pidele a tu compafniero/a que elija un color de los 4 que aparecen en el interior en cada turno
(amairillo, rojo, verde o azul) y hazle la pregunta correspondiente.

4. jAhora le toca a él/ella responder adecuadamente!

5. Los demas, jvalorad la respuesta!

6. Levanta la pestana de la pregunta para comprobar la solucion propuesta, ;estamos de acuerdo?

. INT
Mas informacidén y linea de ayudaen  www.is&k.es IS A




Corta y dobla este papel siguiendo las instrucciones

Juega con tus amigos/as y pasad un rato divertido mientras
aprendeéis a hacer un uso mas seguro y responsable de Internet

Mas informacion para vosotros/as,
vuestras familias y educadores
sobre el uso seguro y responsable
de Internet en

www.is4k.es

Si te preocupa algo relacionado
con Internet, ponte en contacto
con nosotros y te ayudaremos
de forma gratuita y confidencial

CONTACTO | ENCUESTA | ACENDA | BOLETINES

. INTERNET —

IS4|( ORKID! Q LINEA DE AYUDA

FORKiDS

INICIO « NECESITAS SABER o DE UTILIDAD « PROGRAMAS e SOBRE NOSOTROS Q
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1. Recorta este faldén (v daselo a tus padres) 2. Dobla por ambas diagonales, esquina con esquina y desdoblalo

iNo olvides recortar los bordes!

6. Mete los dedos debajo de
los dispositivos y dale forma,
iya esta listo para jugar!

5. Dale la vuelta, déblalo pr la mitad a lo largo y a lo ancho
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Instrucciones para los juegos interactivos: |
Una comunicacién adecuadaenlaRed
L M ™ s e i e o o ]
../_ Aprender a comunicarse en Internet es una tarea imprescindible para la prevencién de riesgos en los

menores. El ciberacoso, el grooming o la pérdida de privacidad pueden evitarse si desde sus primeros pasos
en la Red saben cdmo interactuar con otros usuarios o qué informacién pueden compartir con ellos.

Por eso, desde Internet Segura for Kids os presentamos tres actividades para trabajar esta tematica con grupos 1)
de menores de 7 a 14 afios. Para acceder a ellas, tan solo debéis hacer clic en el siguiente enlace o escanear el
codigo en cada juego. ;Estais preparados?

Accede: https:

Mosaico ‘En Internet con respeto’

Edad recomendada: +7 afios

L

Cada equipo debe localizar las 6 parejas de mensajes clave para comunicarse con respeto
en Internet, ayudandose de las imagenes que las acompafian. Disponible en la plataforma
Educaplay.

Sopa de letras ‘En Internet con seguridad’

[#]Z5 %% Edadrecomendada: +10 afos
Ll -}-*
W e ey
> L:%_.e #»-?Ta, Cada equipo debe encontrar 12 palabras relacionadas con el uso seguro y responsable de
/f}*\ . |maa e =5 Internet, con un tiempo maximo de 10 minutos. Disponible en la plataforma Educaplay.
[« \ y.
I«"““O-‘-‘f o \ @.&‘:’1"- . rid
=D,
N

Ruleta de palabras ‘En Internet con responsabilidad’

Edad recomendada: +12 afos \ J{i:Z::[:
F f._-‘_’/":\?_l

Cada equipo debe averiguar la palabra que se esconde detras de las 26 pistas relacionadas \5?

con el uso seguro y responsable de Internet, con un tiempo maximo de 5 minutos. {;ix \

Disponible en la plataforma Fucaplay. ~
\

J

Nuestra recomendacidn es que, una vez conseguido el objetivo del juego, es importante hacerles
reflexionar sobre la necesidad de establecer una comunicacién segura en Internet. Se trata de
fomentar que sean ellos mismos los que relacionen los conceptos que han surgido a lo largo de la
actividad y, de esta forma, asimilen los mensajes y pautas que se intentan transmitir.

Este recurso forma parte de la campafia “Convivencia y respeto en Internet”
https://www.is4k.es/convivencia-y-respeto-en-internet.

AL _ (o= o =0 ARSI

Cofinanciado por el Mecanismo
«Conectar Europa» de la Unién Europea



https://www.is4k.es/de-utilidad/recursos/juegos-didacticos-interactivos
https://es.educaplay.com/recursos-educativos/4284903-en_internet_con_respeto.html
https://es.educaplay.com/recursos-educativos/4286064-en_internet_con_seguridad.html
https://es.educaplay.com/recursos-educativos/4282089-comunicarse_en_internet.html
https://www.is4k.es/convivencia-y-respeto-en-internet

DE MAYOR QUIERO SER...
iINFLUENCER!

POR UN USO SEGURO Y RESPONSABLE
DE LAS REDES SOCIALES

Introduccion

Nifios/as y adolescentes son seguidores habituales
de personajes con cierto tirébn en Internet,
blogueros, youtubers o instagramers entre otros. A
veces se ven fascinados por esas profesiones, su
fama y reconocimiento, sin ser plenamente
conscientes de las circunstancias que rodean a estas
personas, el esfuerzo y dedicacién necesarios, o los
riesgos y problemas a los que se enfrentan.

Con este divertido juego familiar se pretende
promover un dialogo abierto y cercano sobre el
fenémeno influencer, y el uso que hacen los
propios menores de las redes sociales.

Contenido del juego
Se trata de un juego por turnos, compuesto de 53 cartas, un dado de acciones y una serie de fichas de influencer:

influencer utiliza para expresarse y compartir informacion: blog, perfil de red social de imagenes, perfil de red

I Cartas de medios sociales (color rojo; 2 por cada = 6 cartas). Representan los servicios de Internet que un
social de videos.

Cartas de recursos necesarios. Representan los distintos conocimientos, habilidades, técnicas y medidas de
seguridad que necesita poner en practica un influencer para tener una exitosa presencia en linea:

ll Tipo conocimiento (color verde; 2 por cada = 8 cartas): tematica, redaccion, disefio, expresion oral.
B Tipo gestién (color gris; 2 por cada = 8 cartas): planificacién, posicionamiento, redes sociales, publicidad.
I Tipo técnicas (color morado; 2 por cada = 8 cartas): edicidon de textos, edicion de imagenes, edicién de

video, filtros y efectos.

contrastar informacion, propiedad intelectual, privacidad, mensajes privados, bloqueo y reporte, Linea de

I Tipo seguridad (color azul; 2 por cada = 16 cartas): seguridad de cuenta, respeto y responsabilidad,
Ayuda de Ciberseguridad de INCIBE.

problemas de seguridad que se puede encontrar un influencer al utilizar Internet: perder un dispositivo,

I Cartas de problemas de seguridad (color mostaza; 1 por cada = 7 cartas). Representan algunos de los
hackeo de la plataforma, phishing, app maliciosa, respuesta inapropiada, publicacion inapropiada, trol.

Dado de acciones (1 dado, 6 caras, 6 acciones): tomar carta, tomar dos cartas, regalo, pierdes el turno, caida
del servidor.

Fichas de influencer (12 fichas): fichas indicativas de la consecucion de puntos a lo largo del juego.

i H . INTERNET
CORERNN o g I n c I b E IS SEGURA Coﬁna_m:iado por la Unién Europea
Y EMPRESA FO R Ki D S Mecanismo «Conectar Europa»

INSTITUTO NACIONAL DE CIBERSEGURIDAD




DE MAYOR QUIERO SER.. {INFLUENCER!

Dinamica del juego

Se barajan todas las cartas, repartiendo
inicialmente 5 a cada jugador (durante la
partida cada uno puede ir teniendo mas o
menos, dependiendo de las acciones que
vayan sucediendo), y colocandose el resto
boca abajo en un montén central. Cada
jugador tiene sus cartas boca arriba sobre
la mesa.

En cada turno, el jugador/a tira el dado de
acciones, actua como se indica, y puede
intercambiar conocimientos con el resto de
jugadores/as.

Acciones:

Tomar carta: toma la primera carta del
montén. Si la carta que recibe es un
problema de seguridad (color mostaza),
debe devolver al montén todas sus cartas,
barajarlo, y tomar 5 nuevas cartas del
montoén.

~> Tomar dos cartas: al igual que en el caso
2 anterior, pero tomando dos cartas del
montoén.

1— —r Regalo: le puede tomar la carta que desee
a otro jugador/a.

Pierdes el turno: el turno pasa al
Z siguiente jugador/a (al no estar en

posesion del turno, pierde la posibilidad
de intercambiar conocimientos).

Caida del servidor: devuelve al monton
LLOL| sus cartas de medios sociales (color rojo), y
lo baraja.

Intercambiar conocimientos:

El jugador/a que tiene el turno, después de haber
tirado el dado de acciones, puede negociar
intercambios de cartas de todo tipo con otros
jugadores (pueden ser de 1 a 3 cartas a cambio de
otra).

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

GOBIERNO MINISTERIO
DE ESPANA DE ECONOMIA
Y EMPRESA

900 116 117

Linea de ayuda

. INTERNET
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Hackeo de la Tematica
plataforma —

INFLUENCER
CIBERSEGURO

Propiedad
intelectual

de textos

har el tiempo
il

Puntos:

Si un jugador consigue tener una carta de cada tipo (y
color: rojo + verde + gris + morada + azul), sin ninguna
relacionada con problemas de seguridad (color
mostaza), debe decir “jinfluencer ciberseguro!”, pues
ha completado los medios y recursos necesarios para ser
un/a influencer responsable en el medio social
correspondiente.

Toma una ficha de influencer ciberseguro como
indicativo de este punto, devolviendo al montén las
cartas correspondientes, barajandolo, y tomando del
montoén las cartas que necesite hasta llegar a 5.

Objetivos del juego:

Victoria por puntos: gana el jugador/a que consigue
obtener 3 fichas de influencer ciberseguro.

Victoria total: si entre dos o mas jugadores/as con
alguna ficha de influencer ciberseguro son capaces de
combinar sus cartas para tener las 8 cartas distintas del
tipo seguridad (color azul), se proclaman “jcomunidad
de influencers ciberseguros!”, obteniendo la victoria
total de la partida.

Victoria por tiempo: si pasados los minutos acordados
para la partida (por ejemplo, 10 minutos), los
jugadores/as no estuvieran en condiciones de obtener
una victoria total, se proclamaran vencedores por
tiempo aquellos/as que hayan conseguido el mayor
numero de fichas de influencer ciberseguro.

CIBERSEGURIOAD
sincibe_

Cofinanciado por la Unién Europea
Mecanismo «Conectar Europa»




MEDIO SOCIAL

MEDIO SOCIAL

Tematica

Tener buenos conocimientos
sobre la tematica a tratar,
estar actualizado, y ofrecer

algo novedoso y atractivo.

CONOCIMIENTO

Tematica

Tener buenos conocimientos
sobre la tematica a tratar,
estar actualizado, y ofrecer

algo novedoso y atractivo.

CONOCIMIENTO

Perfil de red social
de imagenes

MEDIO SOCIAL

Perfil de red social
de imagenes

MEDIO SOCIAL

Redaccién

Para compartir buenos
contenidos, es fundamental
saber redactarlos de forma
clara, atractiva y profesional.

CONOCIMIENTO

Redacciéon

Para compartir buenos
contenidos, es fundamental
saber redactarlos de forma
clara, atractiva y profesional.

CONOCIMIENTO

Perfil de red social
de videos

MEDIO SOCIAL

Perfil de red social
de videos

MEDIO SOCIAL

Disefio

Un buen contenido ha de
acompafiarse de un disefio
profesional y atractivo, que
ayude a resaltarlo.

CONOCIMIENTO

Disefio

Un buen contenido ha de
acompafiarse de un disefio
profesional y atractivo, que
ayude a resaltarlo.

CONOCIMIENTO
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Expresiéon oral

En muchos medios sociales
como podcasts, videos, es
esencial saber expresarse
con fluidez y profesionalidad.

CONOCIMIENTO

Expresiéon oral

En muchos medios sociales
como podcasts, videos, es
esencial saber expresarse
con fluidez y profesionalidad.
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CONOCIMIENTO

Redes sociales

Dominar las herramientas de

gestion social para programar
mensajes, recibir alertas 'y
analizar el impacto.

GESTION

Redes sociales

Dominar las herramientas de
gestion social para programar
mensajes, recibir alertas 'y
analizar el impacto.
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Ovov?

GESTION

Planificacién
Es fundamental realizar una
buena planificacion del

desarrollo, publicacién y
promocién de contenidos.
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GESTION

Planificaciéon
Es fundamental realizar una
buena planificacion del

desarrollo, publicacion y
promocion de contenidos.
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GESTION

Publicidad

Se ha de gestionar la
publicidad relacionada con el
contenido, para monetizarlo
adecuadamente.

ADS

—
L\

GESTION

\

Publicidad

Se ha de gestionar la
publicidad relacionada con el
contenido, para monetizarlo
adecuadamente.

ADS
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Posicionamiento

Ademas de tener un buen

contenido, se debe posicionar

bien para maximizar su
impacto.

GESTION

Posicionamiento

Ademas de tener un buen
contenido, se debe posicionar
bien para maximizar su
impacto.

GESTION

Ediciéon de textos
Para aprovechar el tiempo al

desarrollar contenidos, es util
dominar la edicién de textos.

\J
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TECNICAS

Edicion de textos
Para aprovechar el tiempo al

desarrollar contenidos, es util
dominar la edicién de textos.
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TECNICAS
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Edicion de imagenes

Antes de compartir una foto,
puede ser necesario editarla,
recortarla, ajustar el color, etc.
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TECNICAS

Edicion de imagenes

Antes de compartir una foto,
puede ser necesario editarla,
recortarla, ajustar el color, etc.

O

TECNICAS

Seguridad de cuenta

Proteger tus cuentas con
buenas contrasefias, verificacion
en dos pasos, recuperaciéon
segura de contrasefia.

SEGURIDAD

Seguridad de cuenta

Proteger tus cuentas con
buenas contrasefias, verificacion
en dos pasos, recuperaciéon
segura de contrasefia.

SEGURIDAD

Edicion de video

A la hora de montar videos es
necesario saber editarlos,
recortarlos, afiadir textos, etc.

>
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TECNICAS

Ediciéon de video

A la hora de montar videos es
necesario saber editarlos,
recortarlos, afiadir textos, etc.

>

TECNICAS

Respeto y
responsabilidad

Se ha de ser respetuoso y
amable con los demas, pedir

permiso antes de compartir
fotos de otras personas.

SEGURIDAD

Respeto y
responsabilidad

Se ha de ser respetuoso y
amable con los demas, pedir

permiso antes de compartir
fotos de otras personas.

SEGURIDAD

Filtros y efectos

En muchas ocasiones es
conveniente emplear filtros
y efectos para mejorar las
imagenes y videos.

TECNICAS

Filtros y efectos

En muchas ocasiones es
conveniente emplear filtros
y efectos para mejorar las
imagenes y videos.

TECNICAS

Contrastar
informacion

No todas las fuentes son
fiables, se ha de analizar y
contrastar la informacion

que se va a compartir.

Al

N

SEGURIDAD

Contrastar
informaciéon

No todas las fuentes son
fiables, se ha de analizar y
contrastar la informacién

que se va a compartir.

Al

O

SEGURIDAD
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Propiedad
intelectual

Respetar y reconocer el trabajo
de los demds, enriquece los
contenidos propios.

-

SEGURIDAD

Propiedad
intelectual

Respetar y reconocer el trabajo
de los demas, enriquece los
contenidos propios.

-

SEGURIDAD

Bloqueo y reporte

Es habitual encontrarse
troles y haters que escriben
comentarios dafiinos, a los que
se ha de bloquear y sobre los
que hay que reportar.

©

SEGURIDAD

Bloqueo y reporte

Es habitual encontrarse
troles y haters que escriben
comentarios dafiinos, a los que
se ha de bloquear y sobre los
que hay que reportar.

©

SEGURIDAD

Privacidad

Evitar exponer informacion
de riesgo en sus perfiles
publicos.

%

SEGURIDAD

Privacidad

Evitar exponer informacién
de riesgo en sus perfiles
publicos.

%

SEGURIDAD

Linea de Ayuda en
Ciberseguridad de
INCIBE

Siempre que tengas dudas, o
necesites ayuda, lldmanos
(servicio gratuito y confidencial).

200 116 117

Linea de ayuda
CisErsEURIDRD
sincibe_

SEGURIDAD

Linea de Ayuda en
Ciberseguridad de
INCIBE

Siempre que tengas dudas, o

necesites ayuda, lldmanos
(servicio gratuito y confidencial).

200 116 117

Linea de ayuda
ClsErsEGURIBRD
#incibe_

SEGURIDAD

Mensajes privados

Desconfiar y extremar la
precaucidn ante este tipo de
mensajes cuando vienen de
personas desconocidas.

Pand

SEGURIDAD

Mensajes privados
Desconfiar y extremar la
precaucién ante este tipo de

mensajes cuando vienen de
personas desconocidas.

Pand

SEGURIDAD

Perder el movil

Roban tu informacion, pierdes

el trabajo que tenias
preparado, y lo aprovecha otra

persona.

Hackeo de la
plataforma

Se filtra tu informacion
privada, roban tu identidad y se

hacen pasar por ti.



1 sincibe_  &incibe_ &incibe_ &incibe_ &

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

B Jo Al SN Jo Al N jo Al BEB jo Al BEBS jogl, MEBE jsgl, MEBE jggl, e
KiDS IS4'|(FORKiDS IS4'|<FORKiDS IS4‘|(FORK1DS IS4'|(FORKiDS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FOR
»iNcibe_ &$incibe_ &incibe_ &$incibe_  &»incit

NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEC

EEHRA § SEEURA | EEHRAT | EERRA | NEEURAT | EEHRAT | EERRA ¢
‘I(FORKiDS IS4‘|<FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|<FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|
. sincibe_ sincibe_ &incibe_ &incibe_ %

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S5 oAl SEHE jo A, NS jo Al BEB jo A, BEBS jogl, MEBE jggl, MEBE jggl, e
KiDS IS4‘|(_FORKiDS IS4‘|<FORK1DS !54'|(FORK1DS IS4‘|(FO_RKiDS IS4‘|(FORK1DS IS_4'|(FORK1DS IS4‘|(FOR
) sincibe_ &incibe_ %incibe_ sincibe_ &

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S5 oAl SN Jo Al NS jo Al BEB jo Al BEBS jo g, MEBE jsgl, MEBE jggl, e
KiDS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|(FOR
»iNcibe_ &$incibe_ &incibe_ &$incibe_  »incit

NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEC

EGHRA 1 EGURA | NEGURA | EGRA 1 EGURA | NEGURA | EGRA 1
‘I(FORKiDS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|<FORK1DS IS4‘|(FORKiDS IS4‘|(FORK1DS IS4‘|<FORK1DS IS4“
) sincibe_ incibe_ incibe_ sincibe_ &

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S5 oAl NSNS jo A, NS jo Al BEB jg A, BEBS jogl, MEB jggl, MEBS jggl, 1
KiDS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|(FOR
) sincibe_ &incibe_ &incibe_ &incibe_ %

INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S o Al SEHE Jo A, NS jo Al BEB jo A, BEB jogl, MEBE jsgl, MEBE jggl, e
KiDS IS4'|<FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|(FOR
»iNcibe_ &$incibe_ &incibe_ $incibe_  &»incit

NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEC

WEBA g AL SR jg AL RS jg Al MRS g Al MEERE jg A, BEEHE jo g, BB
‘I(FORKiDS IS4'|<FORKiDS IS4'|<FORKiDS IS4‘|(FORK1DS IS4'|<FORKiDS IS4'|<FORKiDS IS4'|<FORKiDS IS4‘|
y sincibe_ sincibe_ &incibe_ &incibe_ %

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S oAl SEHE Jo A, N jo Al BEB jo Al BEBS jogl, MEBE jsgl, MEBE jggl, e
KiDS IS4'|<FORKiDS IS4'|<FORKiDS IS4‘|(FORK1DS IS4'|<FORKiDS IS4'|<FORKiDS IS4‘|(FORK1DS IS4‘|(FOR
) sincibe_ &incibe_ %incibe_ sincibe_ &

D INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

S5 gL B jg AL MEBE jo Al M jo Al MRS jo Al MERE gl BESHE gyl B
KiDS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4'|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORK1DS IS4‘|(FOR
»iNcibe_ &$incibe_ &incibe_ &$incibe_ &incit

NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEC

WEERRAT | NEERET | NEERRAT | WEERRAT | NEERET | NEERRAT | NEERRAT 1
'I(FORKiDS IS4'I<FORKiDS IS4'|<FORKiDS IS4‘|(FORI<1DS IS4'|<FORKiD5 IS4'|<FORKiDS IS4‘|(FORI<1DS IS4‘|
2 sincibe_ . &incibe_ sincibe_ &incibe_ %
D

INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO NACIONAL DE CIBERSEGURIDAD INSTITUTO N,

BT AL MRS jo gL, SERT g gl SRS AL MRS jo gl SERT g g, SRS gl e
KiDS IS4‘|(FORKiDS IS4‘|(FORK1DS IS4‘|(FORKIDS IS4‘|(FORKiDS IS4‘|<FORI<1DS IS4‘|<FORKIDS IS4‘|(FOR



Phishing

Te llega una promocién
increible, entras con tu cuenta,
pero la web es maliciosa y
roba tus datos de acceso.

PROBLEMAS DE SEGURIDAD

Publicacién
inapropiada

Subes un contenido sin
reflexionar sobre su impacto. Se
acoge con desagrado y pierdes

seguidores.

PROBLEMAS DE SEGURIDAD

App maliciosa

La nueva app que instalaste
para afiadir efectos vistosos en

tu perfil lo llena de publicidad
no deseada.

PROBLEMAS DE SEGURIDAD

Trol

Hay un hater en tu
comunidad, crea un clima

tenso entre tus seguidores y te
afecta emocionalmente.

PROBLEMAS DE SEGURIDAD

Respuesta
inapropiada

Se genera una ola de criticas
que te hace perder seguidores.

PROBLEMAS DE SEGURIDAD
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CAIDA DEL
SERVIDOR
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ICUIDAMOS NUESTRA TABLET!

[}
Como conseguir tus pegatinas personalizadas: Imprime en m
\

papel adhesivo y recorta por las lineas de puntos.
iPEGALAS DONDE MAS TE GUSTE!

Descarga las aplicaciones
siempre con la ayuda de
tus padres o profesores ies
mas seguro!

S e

| %
-
7

! Y, TU AYUDAEN
CIBERSEGURIDAD

\

I
|
|
! ———- s | \
- - h
|
|
|
|
\

-~ —_—

www.isdk.es N

-

Habla con tus padres
sobre las aplicaciones
y webs que te gustan,
ellos te indicaran las
mejores para ti. !

J——

/
%\ ! Acuerda con tus padres
)/ _ cuanto tiempo puedes
) estar con la tableta.

- -
=~

Tus padres o profesores te
pueden ensenar a
protegerla y actualizarla.

www.is4k.es

| Si ves algo en Internet
i que no te gusta, habla con
_, tus padres o profesores.

Si tienes dudas, llama
la Linea de Ayuda en
Ciberseguridad de INCIBE

_
|
\
/

-

iCuidado! Si caminas con
ella, te puedes golpear o se
te puede caer.
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~
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PLANTA CARA AL CIBERACOSO,
TIENES MAS PODER DEL QUE CREES:

_H DESCARGA ESTE RECURSO EN

El ciberacoso son burlas u ofensas continuadas a través de
las redes sociales e Internet, que hacen daiio a una persona.

oz

X Apoya: no dejéis solo a un compaiiero, os necesita a su lado.

X Actua: hablad con un adulto de confianza.

X Respeta: no compartais los mensajes humillantes, asi no
participareis en el acoso y el acosador perdera el interés.

X Sé responsable: el ciberacoso no es un juego, entre todos podéis
frenarlo.

Linea de ayuda
EN CIBERSEGURIDRAD

@ ¢CIBERACOS0?, LA LINEA TE AYUDA: AVANZA HASTA
LA SIGUIENTE CASILLA DE LINEA DE AYUDA.

ENHORABUENA POR DECIR
NO AL CIBERACOSO

iJUNTOS LO HABEIS
CONSEGUIDO!

HAS APOYADO A UN COMPANERO QUE ESTABA
°0> Um_l SIENDO ACOSADO POR INTERNET: TE LLEVA
ﬁme_N>ﬁomO HASTA LA SIGUIENTE CASILLA DE APOYO.

HAS IGNORADO A UN COMPANERO MIENTRAS SE METIAN
CON EL EN INTERNET: IPIERDES DOS TURNOSI

HAS OFENDIDO A UN COMPANERO AL DAR ME GUSTA 0
COMPARTIR UN MENSAJE HUMILLANTE EN INTERNET:
IPIERDES DOS TURNOS!

—_

)02

DE DADOS A DADOS Y TIRO PORQUE ME HA ._do>uou

CON TUS MENSAJES POSITIVOS Y RESPONSABLES HAS HECHO
DE INTERNET UN LUGAR MEJOR: IVUELVES A TIRAR!

= m TE HAS QUEDADO SIN MOVIL PORQUE NO LO HAS
&’ USADO CON RESPONSABILIDAD: IPIERDES TRES TURNOS!

HAS PARTICIPADO EN EL ACOSO A UN COMPANERO A
TRAVES DE INTERNET, NUNCA ESTA JUSTIFICADO:
IVUELVES A LA CASILLA DE SALIDA!

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

* INTERNET
_MA._A SEGURA
FORKiDS

- ]
m.* somemo oo sincibe_

Y EMPRESA INSTITUTO NACIONAL DE CIBERSEGU

mm : NEERNET nomsmsnmmao por la Unién Europea
FORKiDS Mecanismo «Conectar Europa»




TU 'PASE DE BATALLA' A UNA PARTIDA SEGURA

juego que consideres apropiado.

NSTRIJCCDNES 01‘ Recorta las tarjetas y proporcionale el tiempo de

jugando a Fortnite? emplearlo en jugar batallas 0 en otras cuestiones

¢Tu hijo/a quiere pasar horas 02 Hazle responsable de administrar ese tiempo (puede
B uso excesivo de los videojuegos e Intemet es relacionadas con el juego).

un riesgo que debemos prevenir en el ambito

tiempo de juego con otras actividades, el estudio
y el deporte.

otorgado. S lo consideras conveniente, puedesdare una
nueva tarjeta, o terminar el juego.

familiar. Muéstrale como puede equilibrar el 03‘ Debe devolverte la tarjeta al terminar el tiempo

\ PASE DE BATALLA

000000
VALE POR 30 MIN.

SEGURA
FORKiDS

INTERNET

Si cuando empiezas a jugar no puedes dejarlo, te pones muy
nervioso e irascible, o alguien te estéa molestando o faltando al respe-
to en el juego, pide ayuda.

— is4l,

Habla con un
adultoy
llama a:

TU AYUDA EN
CIBERSEGURIDAD

¢ incibe_

incibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

|

Si cuando empiezas a jugar no puedes dejarlo, te pones muy
nenvioso e irascible, o alguien te esta molestando o faltando al respe-
to en el juego, pide ayuda.

"ﬂ'
Habla con un /4 TU AYUDAEN
adulto y CIBERSEGURIDAD
"ama a: sincibe_

incibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD.

|

INTERNET
SEGURA
FORKiDS

Si cuando empiezas a jugar no puedes dejarlo, te pones muy
nervioso e irascible, o alguien te estd molestando o faltando al respe-
to en el juego, pide ayuda.

— is4l,

Habla con un
adultoy
llama a:

TU AYUDA EN
CIBERSEGURIDAD

s incibe_

incibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD
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PACTO PARA EL BUEN USO X
DE MIS REDES SOCIALES

En

INTERVENIMOS:

(padres/madres) como administradores del perfil de la red social.

(hijo/a), como usuario/a del perfil de la red social

iNOS COMPROMETEMOS A UTILIZAR LAS REDES SOCIALES DE MANERA
SEGURA Y RESPONSABLE DE ACUERDO A LAS SIGUIENTES CONDICIONES!

Crearemos juntos un perfil para la red social @l

1 | Estableceremos una contraseia segura, que solo nosotros, padres e hijos, debemos
conocer. Esta contraseiia tendra:

(O Letras mintsculas (] Maydsculas  (J Numeros  (J Simbolos

Configuraremos las opciones de privacidad que consideremos mas convenientes:

(O Perfil privado o modo restringido.

O Permitir comentarios de: O Todos O Solo de la lista de amigos O Nadie

O Permitir mensajes privados de: Q Todos O Solo de la lista de amigos O Nadie
O Control del tiempo.

O Otros ajustes:

Entiendo que los administradores de mi perfil son mis padres, por lo que pueden
supervisar mi actividad, saber con quién me relaciono y ver qué publico.

HORARIOS Y ESPACIOS DE USO

4 | El tiempo maximo de utilizacion es de minutos cada Odia Osemana Yy dentro de este
horario , siempre después de haber cumplido con las responsabilidades

diarias, estudio y tareas domeésticas.

Puedo utilizar las redes sociales en los siguientes espacios
(recomendado evitar espacios privados como el

dormitorio, el bafio o la zona de estudio).

6 | Sise plantea una excepcioén, lo hablamos juntos y decidimos.

1 H M INTERNET
GOBIERNO ~ MINISTERIO g I n : Ib e I SEGURA Cofinanciado por la Unién Europea
DE ESPANA DEECONCIR I Mecanismo «Conectar Europa»

YEREA INSTITUTO NACIONAL DE CIBERSEGURIDAD FO R K i D S




PRIVACIDAD, RESPETO Y RESPONSABILIDAD EN LAS REDES SOCIALES.

Escogeremos un nombre para nuestro perfil, evitando que
sea nuestro nombre real.

Decidiremos juntos qué clase de imagen de perfil puedo mostrar.

Sobre las publicaciones, me comprometo a:

O Pensar antes de publicar porque lo que se comparte en Internet pasa a ser publico, lo puede ver
cualquiera y una vez publicado, no se puede rectificar.

O No compartir imagenes intimas, o que muestren demasiada informacién sobre mi o mi familia
(por ejemplo, mi calle, mi centro educativo o mi rutina diaria).

O Pedir permiso a los demas antes de compartir una imagen en la que aparezcan.

O No utilizar una publicacion, comentario o mensaje para hacer dafio a otra persona, burlarme o
humillarla.

En mi lista de amigos/as solo debo afiadir a quien conozco en personay es de mi confianza,
como mis amigos o familiares, y siempre con el permiso de mis padres.

NUNCA doy datos personales: ni nombre, direccion, lugares donde solemos estar (como el
centro educativo o las extraescolares), nimero de teléfono, etc.

Si alguien me molesta con una publicacion, un comentario o un mensaje, lo comentamos
en familia.

Dedicaremos un tiempo a conocer las opciones de bloqueo y denuncia para utilizarlas
siempre que consideremos que una publicacién o un usuario es inapropiado o peligroso.

REPARTIMOS BIEN NUESTRO TIEMPO

14

15

16

17

18

Cuando esté con otras personas, les prestaré atencion y mantendré mi mévil en silencio,
y fuera de mi vista para que no nos moleste.

Las redes sociales no son el centro de mis relaciones sociales, solo es un espacio mas
donde puedo hablar con mis amigos/as o entretenerme en mis ratos libres.

Hay tiempo para todo: los estudios, mis aficiones y mis tiempos de ocio, ya que la clave esta
en concentrarme y aprovechar el tiempo.

Si no cumplo con alguna de estas condiciones, las consecuencias seran:

Y si tenemos dudas o problemas podemos llamar a la Linea de Ayuda
en Ciberseguridad de INCIBE 900 116 117 o su pagina web:
www.is4k.es/ayuda.

FIRMADO:

I H * INTERNET
l-iissam e 2 incibe |S4|( SEGURA
Y EMPRESA

Cofinanciado por la Unién Europea
Mecanismo «Conectar Europa»
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En ,a de de F

Los miembros de la familia (padres e hijos) abajo firmantes:

NOS COMPROMETEMOS A COMPARTIR EL USO DE LOS SIGUIENTES

DISPOSITIVOS FAMILIARES DE MANERA SEGURA Y RESPONSABLE
w o/ LJloy/s & 0o

NOS ORGANIZAMOS

. Repartimos el tiempo diario de uso de los dispositivos priorizando las tareas
de: trabajo * * % % / deberes * * %/ comunicaciéon * */ ocio *

. Acordamos un maximo de horas/minutos de uso diarios por persona.

~ Los utilizamos en: salon ¥ / cocina [J / habitaciones [ 7/ O
Pero NUNCA estudiando / comiendo / en el bafio / durmiendo

_ Los dias de clase podemos utilizarlos en este horario

Y los findes y vacaciones en este horario (%

. Las excepciones son excepciones. Lo hablamos juntos " y decidimos.

LO USAMOS DE FORMA SEGURA Y RESPONSABLE

S8 Tenemos una cuenta o perfil para cada persona.

74 Al dejar de usar el dispositivo, cerramos sesion en todas las paginas (redes sociales,
juegos) y en el perfil de usuario del dispositivo.

www.is4k.es
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cerramos sesion (nunca cotilleamos ni utilizamos su correo, redes
sociales, documentos ni archivos). [RESPETO!

M Lo utilizamos para: aprender I / charlar con amigos de verdad ]
escuchar musica V1 / jugar I
Pero NADA DE mentiras, faltas de respeto o paginas que no son para nuestra edad.

10l Nunca damos datos personales, ni propios ni de nadie, y tenemos cuidado con las

imagenes que compartimos.
il Ajustamos juntos las opciones de privacidad de nuestras redes sociales y juegos.

1% Si queremos instalar nuevas aplicaciones, pedimos permiso.

LO CUIDAMOS

ike] Actualizamos frecuentemente el antivirus, el sistema y las aplicaciones. Pasamos el

antivirus de vez en cuando.

14! Dejamos el dispositivo tal y como lo encontramos: limpio, ordenado y cargado.

RESOLVEMOS LOS PROBLEMAS

Los conflictos surgiran, pero no hay problema, nos escuchamos, nos ponemos en el

lugar del otro, sabemos ceder y llegar a acuerdos.

Si nos sentimos mal por algo que hemos visto o nos han dicho en Internet, hablamos

con nuestros padres. Sin miedos, culpas ni vergiienzas, estamos juntos en esto.

Y si tenemos dudas sobre la seguridad de nuestra uu LINEA DE AYUDA

familia en Internet consultamos al equipo de |S4K

Firmado:

www.isdk.es
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CONTRATO FAMILIAR para el BUEN USO de tu MOVIL

iDISFRUTA con tu nuevo MOVIL! Ahora, vamos a ponernos de acuerdo en cémo utilizarlo adecuadamente...

En

,a de de

Yo (hij@), , me comprometo a:

HACER UN USO RESPONSABLE

1. Utilizar Unicamente las siguientes aplicaciones y/o sitios web, y no instalar ninguna otra sin
consultarlo antes con mis padres:

2. Llamar sélo a familiares y amig@s que conozcan mis padres, sin sobrepasar los limites de
tiempo: minutos diarios / semanales.

3. Buscar unicamente informacion, fotos, videos y noticias utiles y apropiadas (por ej., para
trabajos del colegio, musica, deportes, ).

4. Respetar los siguientes limites de tiempo: horas diarias / semanales y en este horario

5. Agregar a mis redes sociales s6lo amig@s de verdad, de los que conozco en persona.

6. Compartir sélo fotos o mensajes que puedan ver sin ningun problema vecin@s, profesores,

familiares, futuros jefes o parejas...

CONFIAR EN MIS PADRES

7. Comentar a mis padres cualquier pagina web, blog, busqueda, foro, etc. que no entienda,

me parezca desagradable o me haga sentir mal.

Ensefiar a mis padres cualquier mensaje, foto, comentario en el movil, chat, redes sociales,
etc. que me haga sentir incOmod@.

Configurar junto a mis padres una clave o patrén de desbloqueo de mi movil.

10. Configurar junto a mis padres las opciones de privacidad de mis aplicaciones y redes sociales,

por ej. s6lo amig@s, desactivar las busquedas externas (ej. Google, Bing), cerrar sesion,
desactivar la geolocalizacion,




Y nosotros (padres), , NOos comprometemos a:

ESTARA TU LADO Y APOYARTE

1. Mantener nuestra confianza en ti, y apoyarte para reforzar tu propia confianza.

2. Escucharte siempre que lo necesites, buscando un momento apropiado en el mismo dia
cuando no sea posible hablar inmediatamente.

3. Poner de nuestra parte para conocer tu mundo online: ademas de ponernos al dia con
Internet, te preguntaremos qué cosas mas o menos chulas haces en tu dia a dia.

4. Ante posibles problemas, reaccionar de manera razonable, sin exageraciones, ni enfados,
comprendiendo tus preocupaciones y motivaciones, y buscando soluciones.

5. Ser ejemplos a seguir, comportandonos online como te pedimos que lo hagas tu.

Firmado:

Hij@

Padres
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CONTRATO FAMILIAR para el BUEN USO de una TABLET

iDISFRUTA con tu nueva TABLET! Ahora, vamos a ponernos de acuerdo en como utilizarla adecuadamente...

En ,a de de

Yo (hij@), , me comprometo a:

HACER UN USO RESPONSABLE

1. Utilizar inicamente las siguientes aplicaciones y/o sitios web:

2. Buscar unicamente informacion, fotos, videos y noticias utiles y apropiadas (por e€j.,

para trabajos del colegio, musica, deportes, ).
3. Respetar los siguientes limites de tiempo: horas diarias / semanales y en este
horario

4. Instalar sélo apps utiles y apropiadas, después de decirselo a mis padres.
5. Agregar sélo amig@s de verdad, de los que conozco en persona.

6. Compartir sélo fotos o mensajes que puedan ver sin ningun problema vecin@s,
profesores, familiares, futuros jefes o parejas...

CONFIAR EN MIS PADRES

7. Comentar a mis padres cualquier pagina web, blog, busqueda, foro, etc. que no
entienda, me parezca desagradable o me haga sentir mal.

8. Ensenar a mis padres cualquier mensaje, foto, comentario en el mévil, chat, redes
sociales, etc. que me haga sentir incomod@.

9. Configurar junto a mis padres una clave o patrén de desbloqueo de la tablet.
10.Configurar junto a mis padres las opciones de privacidad de mis aplicaciones y redes

sociales, por ej. sélo amig@s, desactivar las busquedas externas (ej. Google, Bing),
cerrar sesion, desactivar la geolocalizacion,




Y nosotros (padres), , hos comprometemos a:

ESTAR ATU LADO Y APOYARTE

1. Mantener nuestra confianza en ti, y apoyarte para reforzar tu propia confianza.

2. Escucharte siempre que lo necesites, buscando un momento apropiado en el mismo
dia cuando no sea posible hablar inmediatamente.

3. Poner de nuestra parte para conocer tu mundo online, asi que, ademas de ponernos
al dia con Internet, te preguntaremos qué cosas mas o menos chulas haces en tu dia a
dia.

4. Ante posibles problemas, reaccionar de manera razonable, sin exageraciones, ni
enfados, comprendiendo tus preocupaciones y motivaciones, y buscando soluciones.

5. Ser ejemplos a seguir, comportandonos online como te pedimos que lo hagas tu.

Firmado:

Hij@

Padres
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PACTO PARA EL BUEN USO DE LAS M INTERNET
LS SEGURA

FORKiDS
f(@ En ,a de de
= INTERVENIMOS (Nombre)

~ NOS COMPROMETEMOS A UTILIZAR LAS VIDEOCONSOLAS DE MANERA SEGURA Y '
I RESPONSABLE DE ACUERDO A LAS SIGUIENTES CONDICIONES

HORARIOS DE USO @

1. El tiempo maximo de utilizacién cada semana es de horas/minutos por persona.

a. Enlos dias de clase solo se podra utilizar en este horario

b. Los fines de semana y en vacaciones se utilizara en este horario

¢. Pero solo si se ha cumplido con las responsabilidades diarias (estudio, tareas domésticas).

2. Cada sesion de juego durara un maximo de minutos (méaximo recomendado 60').
3. Guardaremos la partida y apagaremos la videoconsola cuando finalice este tiempo.

4. Las excepciones son excepciones. Lo hablamos juntos antes de empezar a jugar y decidimos.

CONFIGURACION DE LA VIDEOCONSOLA _

5. Lavideoconsola estara en (recomendado un lugar familiar de uso comun para
todos), asi todos nos haremos mas conscientes de que hay mas personas dentro y fuera del juego.

6. Establecemos diferentes perfiles para cada jugador/a.

7. Activamos las opciones de control parental para estar mas seguros.

ELEGIR VIDEOJUEGOS

8. Antes de descargar, comprar o poner un juego nuevo lo hablamos juntos:

a. Reflexionamos sobre nuestra experiencia con otros juegos, qué tipo de juegos nos resultan mas
divertidos, o cuales pueden ser algo repetitivos.

b. Valoramos el propésito del nuevo juego: educativo, ocio, estrategia, accion, etc.

c. Comprobamos su etiquetado PEGI, edad orientativa y contenidos de riesgo.
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Procuramos utilizar nombres de jugador, que no nos identifiquen.
Evitamos siempre nuestro nombre y apellido real.

Si necesitamos una , procuramos que sea (nada de palabras reales, fechas o
ndmeros de teléfono. Mejor combinemos letras, nimeros y simbolos).

Si algo no sale como esperamos, ino es el fin del mundol!
Confiamos en nosotros mismos y lo volvemos a intentar la préxima vez.

Si jugamos

a. Antes de empezar, concretamos . Dependiendo del tipo de juego
puede ser por partidas, por tiempos, etc.

b. | entre todos, el juego sera

c. Ante un malentendido, antes de continuar.

por chat, mensaje, etc,, le decimos nuestros datos personales:
como el nombre, la direccién, los lugares donde solemos estar (centro educativo, club deportivo, etc.), nimero de
teléfono, cuentas en redes sociales...

Jugamos para aprender y para pasar un buen rato, no para enfadarnos ni para andar molestando
a otros jugadores o al resto de la familia.

, lo comentamos en familia, le bloqueamos y si es necesario lo reportamos
a la plataforma.

ESTAMOS JUNTQOS EN ESTO

16. A medida que vayamos mostrando mayores niveles de responsabilidad y madurez, iremos
actualizando juntos este pacto para que refleje una mayor libertad.

17. De vez en cuando, jugamos juntos en familia, hablamos de cémo ha ido el juego, nuestros logros
y dificultades, el tiempo que dedicamos o cdmo nos sentimos.

18. Recordemos que también es buena idea dedicar tiempo juntos a otras actividades como el
deporte, la musica, la naturaleza, etc.

19. Sitenemos dudas o problemas, siempre nos escuchamos en familia, y si necesitamos méas ayuda,
nos podemos apoyar en la Linea de Ayuda en Ciberseguridad de INCIBE.

900 116 117 | www.is4k.es/ayuda

FIRMADO:
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